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(57)【特許請求の範囲】
【請求項１】
　ＲＦＩＤインターフェースを有する携帯電話であって、当該携帯電話のスイッチを押す
ことで生成されるトリガ信号又はリーダライタから送信されるトリガ信号を、当該携帯電
話の所有者が第三者による閲覧や使用を制限し、保護することを希望する被保護情報に対
するアクセス要求として受け付ける受付手段と、前記トリガ信号に応答して、Ｒバッジに
対して要求信号を送信する送信手段と、前記Ｒバッジより識別情報を受け取って、該受け
取った識別情報と当該携帯電話に予め記録してある識別情報との比較を行う比較手段と、
前記比較手段による比較結果に応じて前記受付手段で受け付けた前記アクセス要求を許可
または禁止するアクセス制御手段とを備え、前記アクセス制御手段は、当該比較手段で前
記アクセス要求を許可するという比較結果が得られた場合は、前記アクセス要求から所定
時間が経過するまでは前記被保護情報へのアクセスを許可することを特徴とする携帯電話
。
【請求項２】
前記被保護情報は、プリペイドカード、キャッシュカード、デビッドカード、クレジット
カード、定期券、乗車券、電子マネー、鍵、会員権、診察券、健康保険証、身分証明書、
アミューズメント施設のチケット、公共施設のチケット、社員証、学生証、通行証、各種
証明書発行用カード、図書館の貸出カード、入退室管理カードのうち少なくとも１つに記
録されたデータであることを特徴とする請求項１記載の携帯電話。
【請求項３】
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請求項１記載の携帯電話であって、アプリケーションプログラムやデバイスドライバをイ
ンターネットを経由してダウンロードして新たな機能を追加および／または更新する手段
を有することを特徴とする携帯電話。
【請求項４】
前記新たな機能はプリペイドカード、キャッシュカード、デビッドカード、クレジットカ
ード、定期券、乗車券、電子マネー、アミューズメント施設のチケット、公共施設のチケ
ットのうち少なくとも１つであることを特徴とする請求項３記載の携帯電話。
【請求項５】
請求項４記載の携帯電話との間で送受信するためのＲＦＩＤインターフェースを有し、個
別情報の発信要求を前記携帯電話に発信する発信手段と、前記携帯電話から受信した個別
情報が要求した個別情報であるか否かを判断する判断手段とを有し、前記判断手段で受信
した判断情報が、前記要求した個別情報であると判断されたときに、前記携帯電話との間
で処理を行うことを特徴とする受信装置。
【請求項６】
請求項１乃至４のいずれか１つに記載の携帯電話との間で送受信するためのＲＦＩＤイン
ターフェースを有し、前記携帯電話からの要求に応じて前記識別情報を送信する手段を有
することを特徴とするＲバッジ。
【発明の詳細な説明】
【技術分野】
【０００１】
本発明はＲＦＩＤインターフェースを利用した情報保護技術に関するものである。
【背景技術】
【０００２】
近年、市場には膨大な数の磁気カードが流通している。一例として、クレジットカード、
キャッシュカード、プリペイドカード、社員証や学生証、通行証、各種証明書発行用カー
ド、図書館の貸出カード、入退室管理カードなどがあげられる。これらのカードは特定の
目的ごとに提供されているため、場合によっては外出時に何枚ものカードを携行しなけれ
ばならない。しかしながら、カードの枚数によっては非常にかさばる上に、必要なときに
必要なカードをすぐに取り出しにくいなどの問題がある。
【０００３】
これに対する対応策として、複数のカードを可能な限り１枚にまとめる方法が考えられる
。たとえば、金融機関のキャッシュカードをクレジットカードとしても利用できるように
したカードが、デビットカードとして実用化されている。デビットカードの所有者は、店
舖備え付けの端末にカードを挿入して暗証番号を入力するだけで、現金を持ち歩かずに商
品を購入することができる。
【０００４】
しかしながら、決済時にテンキーを使って自分で暗証番号を入力しなければならず、暗証
番号漏洩の不安を拭いきれないことが普及の妨げとなっている。また、デビットカードで
は磁気ストライプを利用しているため、紛失や盗難事故の際に改竄されやすいという問題
もある。事実、磁気ストライプに記録されたデータを読み取り、偽造カードにコピーして
使用する「スキミング」と呼ばれる被害が近年になって急増している。
【０００５】
こうしたカードの改竄や不正使用が増えている現状を背景に、磁気カードからＩＣカード
に切り替える動きが各業界において本格化しつつある。周知のように、ＩＣカードとはプ
ラスチック製のカードにＩＣチップを埋め込んだもので、磁気カードに比べて偽造が難し
いという利点がある。また、データ記録容量が極めて大きいため、複数のカードを１枚に
まとめた多目的カードを比較的容易に製造することができるという利点もある。
【０００６】
しかしながら、従来のクレジットカードなど個人情報と金銭的価値の両方が付帯するカー
ドの場合、所有者以外の第三者に不正使用された場合の被害は甚大である。一方、金銭的
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な価値がありながら匿名性の高いカード（プリペイドカードなど）では、紛失や盗難事故
の際に所有者の手元に戻ってくる可能性が極めて低いという欠点がある。さらに、金銭的
な価値はなくとも個人情報が多く記録されたカード（住民カードや保健医療カードなど）
であればプライバシー保護の観点からさまざまな問題が危惧される。
【０００７】
そこで、携帯電話、ＰＨＳ、携帯情報端末（ＰＤＡ）、ノートパソコンなどの携帯端末に
多目的ＩＣカードを統合したり、複数のＩＣカードの機能を搭載したり、あるいは搭載可
能な仕組み（ＩＣカードとしての機能を実行するためのソフトを所定のサーバ等にダウン
ロード可能な形態で提供し、そのソフトをダウンロードする、あるいはこのようなソフト
が搭載された、カード用専用チップを装着する等）を用意するなどし、この端末に対して
セキュリティ対策を施す方法が検討されている。ＩＣカードには大きく分けて接触型と非
接触型の２種類があり、カードに記録されたデータを利用するには接触型の場合は専用の
端末（以下、「リーダライタ」と呼ぶ）にカードを挿入しなければならないが、非接触型
ではその必要がなく、リーダライタにかざすだけでよい。したがって、携帯端末をパスワ
ードで保護し、端末にあらかじめ記録されたパスワードと所有者が入力するパスワードと
が一致した場合にのみＩＣカードの機能を利用できるようにする方式が考えられる。しか
しながら、このような方式ではカード機能を利用するたびに端末にパスワードを入力しな
ければならない煩わしさがあり、リーダライタにかざすだけでよいという非接触型ＩＣカ
ードの利点が半減してしまう。また、パスワード自体は所有者個人を特定する手段にはな
らず、何らかの理由でパスワードが漏洩した場合に、悪意の拾得者が不正入手したパスワ
ードを利用して端末にアクセスする可能性もある。
【０００８】
あるいは、携帯端末の紛失時に通常の電話機を利用して遠隔地から携帯端末を緊急制御す
る方法も考えられる。すなわち、プッシュボタン操作によって生成される信号を利用して
携帯端末の不正使用を防止するものである。しかしながら、この方法では遠隔操作に対応
した基地局の存在が不可欠になるため、確実に不正使用を防止するという意味では不十分
である。
【発明の開示】
【発明が解決しようとする課題】
【０００９】
本発明は上記課題に鑑みてなされたものであり、その目的とするところは、個人情報や金
銭的価値のある情報を統合して管理する場合に当該情報の第三者による不正使用を確実に
防止するための情報保護システムを提供することにある。
【００１０】
本発明の他の目的は、かかる情報保護システムを実現するための情報保護方法を提供する
ことにある。
【課題を解決するための手段】
【００１１】
本発明の第１の態様によれば、ＲＦＩＤインターフェースを有する携帯電話であって、当
該携帯電話のスイッチを押すことで生成されるトリガ信号又はリーダライタから送信され
るトリガ信号を、当該携帯電話の所有者が第三者による閲覧や使用を制限し、保護するこ
とを希望する被保護情報に対する前記アクセス要求として受け付ける受付手段と、前記ト
リガ信号に応答して、Ｒバッジに対して要求信号を送信する送信手段と、前記Ｒバッジよ
り識別情報を受け取って、該受け取った識別情報と当該携帯電話に予め記録してある識別
情報との比較を行う比較手段と、前記比較手段による比較結果に応じて前記受付手段で受
け付けた前記アクセス要求を許可または禁止するアクセス制御手段とを備え、前記アクセ
ス制御手段は、当該比較手段で前記アクセス要求を許可するという比較結果が得られた場
合は、前記アクセス要求から所定時間が経過するまでは前記被保護情報へのアクセスを許
可することを特徴とする携帯電話が得られる。
【００１２】
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上記携帯電話において、前記被保護情報は、例えば、プリペイドカード、キャッシュカー
ド、デビッドカード、クレジットカード、定期券、乗車券、電子マネー、鍵、会員権、診
察券、健康保険証、身分証明書、アミューズメント施設のチケット、公共施設のチケット
、社員証、学生証、通行証、各種証明書発行用カード、図書館の貸出カード、入退室管理
カードなどに記録されたデータであってよい。
【００１３】
また、上記携帯電話はアプリケーションプログラムやデバイスドライバをインターネット
を経由してダウンロードして新たな機能を追加および／または更新する手段を有すること
が好ましい。
【００１４】
前記新たな機能とは、例えば、プリペイドカード、キャッシュカード、デビッドカード、
クレジットカード、定期券、乗車券、電子マネー、アミューズメント施設のチケット、公
共施設のチケットなどである。
【００１５】
また、本発明の第２の形態によれば、前記携帯電話との間で送受信するためのＲＦＩＤイ
ンターフェースを有し、個別情報の発信要求を前記携帯電話に発信する発信手段と、前記
携帯電話から受信した個別情報が要求した個別情報であるか否かを判断する判断手段とを
有し、前記判断手段で受信した判断情報が、前記要求した個別情報であると判断されたと
きに、前記携帯電話との間で処理を行うことを特徴とする受信装置が得られる。
【００１６】
さらに、本発明の第３の形態によれば、前記携帯電話との間で送受信するためのＲＦＩＤ
インターフェースを有し、前記携帯電話からの要求に応じて前記識別情報を送信する手段
を有することを特徴とするＲバッジが得られる。
【発明の効果】
【００１７】
以上詳細に説明したように、本発明では、携帯端末に定期券・クレジットカード・運転免
許書などの個人情報を携帯端末に登録することができる。
【００１８】
また、携帯端末に一意に割り振られる識別情報をもとに携帯端末の利用状況の履歴を取る
ことが確実に行われ悪用を防ぐことができる。
【００１９】
さらに、携帯端末が悪意を持つ第３者に渡っても、対応するレッドバッジ（ＩＣチップ）
などがない限り悪用できない。
【００２０】
また、これにより、利用した覚えのない料金を支払う必要がない。
【００２１】
或いは、携帯端末に記憶されている個人データの流出を防ぐことが可能になる。
【００２２】
また、非接触ＩＣチップとも送受信ができ、携帯端末からＩＣカードの識別を行うことも
できる。さらに、書き込みが行え、容易にＲＦＩＤシステムが構築できる。
【発明を実施するための最良の形態】
【００２３】
以下、本発明の実施形態を図面を参照して説明する。
【００２４】
図１は、本発明の一実施形態による情報保護システムの概要を示すブロック図である。こ
の情報保護システムは、第１のＩＣアセンブリ１３０と第２のＩＣアセンブリ１４０とで
構成される。第１のＩＣアセンブリは、中央処理装置（ＣＰＵ）１３１と、無線通信イン
タフェース部１３２と、照合用データ記録部１３３と、トリガ信号受信部１３４と、被保
護情報記録部１３５とを備えている。同様に、第２のＩＣアセンブリ１４０は、ＣＰＵ１
４１と、無線通信インタフェース部１４２と、照合用データ記録部１４３とを備えている
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。また、第１および第２のＩＣアセンブリ１３０および１４０は、各アセンブリで必要な
アプリケーションプログラムや制御プログラム、オペレーティングシステム（ＯＳ）、デ
バイスドライバなどが格納された図示しない読取専用メモリ（ＲＯＭ）やランダムアクセ
スメモリ（ＲＡＭ）を含む。
【００２５】
第１のＩＣアセンブリ１３０および第２のＩＣアセンブリ１４０は、無線を利用して互い
にデータの送受信が可能なように構成されている。この場合、本願明細書において使用す
る「無線通信」という用語は、金属端子による電気的な接触を使用せずに行う通信全般を
意味し、一例として、非接触自動識別システム（ＲＦＩＤ：Ｒａｄｉｏ　Ｆｒｅｑｕｅｎ
ｃｙ　Ｉｄｅｎｔｉｆｙｃａｔｉｏｎ）で用いられている電磁結合方式、電磁誘導方式、
マイクロ波方式、光方式の無線通信があげられる。また、米国特許第６，２１１，７９９
号（特開平１１－２２５１１９号）に開示されているような人体を介して電力と情報を伝
送するための方法による通信も本願明細書における「無線通信」に包含されるものとする
。
【００２６】
ＣＰＵ１３１は、第１のＩＣアセンブリ１３０の各構成要素を制御し、ＣＰＵ１４１は第
２のＩＣアセンブリ１４０の各構成要素を制御する。無線通信インタフェース部１３２お
よび１４２は、それぞれが送信機能と受信機能の両方を有する。この無線通信インタフェ
ース部１３２および１４２は、たとえばＲＦＩＤ技術において用いられているようなアン
テナやコイルなどを有し、互いにデータの送受信を行うものである。
【００２７】
ＲＦＩＤにはさまざまな変調方式や周波数、通信プロトコルを利用したものがあるが、本
発明は特定の方式に限定されるものではなく、どのような方式を利用してもよい。ＩＣア
センブリに設けられる無線通信インタフェース部の数にも特に制限はなく、必要に応じて
異なる変調方式で機能する無線通信インタフェース部を複数設けるようにしてもよい。な
お、汎用性の観点から見ると、非接触型ＩＣカードの分野で標準規格化が進められている
仕様に準拠するなどの方式を採用すると好ましい。日本においては、次世代ＩＣカードシ
ステム研究会（ｔｈｅ　Ｎｅｘｔ　Ｇｅｎｅｒａｔｉｏｎ　ＩＣ　Ｃａｒｄ　Ｓｙｓｔｅ
ｍ　Ｓｔｕｄｙ　Ｇｒｏｕｐ）やＩＣカードシステム利用促進協議会（Ｊａｐａｎ　ＩＣ
　Ｃａｒｄ　Ｓｙｓｔｅｍ　Ａｐｐｌｉｃａｔｉｏｎ　Ｃｏｕｎｃｉｌ）が標準化活動を
行っている。また、すでに確立されている国際規格として、ＩＳＯ／ＩＥＣ１０５３６、
ＩＳＯ／ＩＥＣ１４４４３、ＩＳＯ／ＩＥＣ１５６９３がある。このような規格に準拠し
た無線通信インタフェース部１３２および１４２とすることで、より一層汎用的かつ実用
性の高い情報保護システムを構築できる可能性がある。
【００２８】
照合用データ記録部１３３および１４３には、第１および第２のＩＣアセンブリの照合を
行うためのデータが記録されている。この照合用データが所定の条件を満たした場合に限
り、被保護情報記録部１３５へのアクセス、例えば被保護情報記録部１３５に格納された
データやプログラムへのアクセスが許可される。照合用データとは、ＩＣアセンブリの所
有者を一意に特定するためのデータであり、その内容は特に限定されるものではない。た
とえばＣＰＵの固有記号や製品番号、クレジットカード番号、これらの一意なデータを複
数組み合わせたものや、さらにこれを暗号化したものなどを照合用データとして利用する
ことができる。被保護情報とは、個人情報や金銭的価値のある情報など、ＩＣアセンブリ
の所有者が第三者による閲覧や使用を制限し、保護することを希望する情報またはデータ
であれば、どのような情報またはデータであってもよい。一例として、クレジットカード
、キャッシュカード、プリペイドカード、各種会員権、診察券、健康保険証、身分証明書
、公共施設のチケットなど従来のカード類に記録されたデータの他、電子マネーや電子取
引情報、私的な住所録やドキュメント、画像データなど、さまざまなものが考えられる。
【００２９】
図２に、ＩＣアセンブリ１３０へのアクセス要求に対してのＩＣアセンブリ１３０のＣＰ
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Ｕ１３１における認証処理を表すフローチャートを示す。
【００３０】
無線通信インタフェース部１３２は、トリガ信号受信部１３４と接続され、後述するトリ
ガ信号を受信する。ＣＰＵ１３１は、トリガ信号受信部１３４でトリガ信号が受信されな
いときは、ＩＣアセンブリ１３０に対するアクセス要求は無しと判定し、トリガ信号が受
信された場合はアクセス要求有りと判定する（Ｓ１１）。トリガ信号が検出された場合、
ＣＰＵ１３０は、無線通信インターフェース１３２を通じて、当該トリガ信号に応答して
第２のＩＣアセンブリ１４０に対して照合用データの送信を要求する要求信号を送信する
（Ｓ１２）。第２のＩＣアセンブリ１４０は、この要求信号に応答して、自己の照合用デ
ータ記録部１４３に格納された照合用データを第１のＩＣアセンブリに送信する。ＣＰＵ
１３１は、無線通信インターフェース１３２を通じて照合用データが受信されたか否かを
判定し（Ｓ１３）、受信さない場合はアクセスを拒否する（Ｓ１４）。照合用データが受
信された場合、ＣＰＵ１３１は、第２のＩＣアセンブリ１４０から受信した照合用データ
とＩＣアセンブリ１３０の照合用データ記録部１３３に格納された照合用データとの比較
処理を開始させる（Ｓ１５）。この例では、この比較は、比較部１３６によって行われる
。
【００３１】
比較部１３６における比較の結果、所定の条件が満たされたか否かを判定する。この例で
は、ＩＣアセンブリ１４０から受信したデータとＩＣ照合用データとが一致するか否かを
判定し（Ｓ１６）、一致した場合には、ＣＰＵ１３１は、アクセスを許可し（Ｓ１７）、
被保護情報記録部から必要な情報を抽出する。一方、所定の条件が満たされなかった場合
は、ＣＰＵ１３１は被保護情報記録部１３５に格納されたデータへのアクセスを禁止する
（Ｓ１４）。
【００３２】
照合用データ記録部１３３、１４３、被保護情報記録部１３５などの記録部は、たとえば
ＩＣチップなどの記録素子で実現される。なお、図１に示す例では照合用データの比較を
第１のＩＣアセンブリ１３０において行ったが、第２のＩＣチップアセンブリ１４０側で
比較を行うことも可能である。この場合、比較を行った後に第２のＩＣアセンブリ１４０
から第１のＩＣアセンブリ１３０に比較の結果を無線通信にて通知し、ＣＰＵ１３１は当
該比較の結果に応じて被保護情報記録部１３５へのアクセスを許可するか否かを判断する
。あるいは、第１のＩＣアセンブリ１３０と第２のＩＣアセンブリ１４０の両方に比較部
を設け、異なる照合用データをやり取りして双方で所定の条件が満たされた場合にのみ被
保護情報記録部１３５へのアクセスが可能なような形態にしてもよい。特に後者のような
二重照合形態にすることで、被保護情報記録部１３５に格納されたデータを一層確実に保
護することができる。
【００３３】
上述した第１および第２のＩＣアセンブリは、周知の半導体製造技術を用いて製造可能な
ものであるが、本発明は半導体による集積回路に限定されるものではない。たとえば、光
電子集積回路（ＯＥＩＣ）やバイオ系チップを用いて第１および／または第２のＩＣアセ
ンブリを製造してもよい。このようにして製造したＩＣアセンブリは、小型チップとして
さまざまな物体に埋め込むことが可能なものである。以上、本発明の目的において、ＩＣ
アセンブリを装飾品や衣類など所有者の身近におくことが可能な物体に埋め込んだものを
「Ｒバッジ」と総称する。また、個人情報や金銭的価値の付帯する情報を携帯端末に統合
したものを「多目的携帯端末」と総称する。
【００３４】
次に、図３を参照すると、第１のＩＣアセンブリを多目的携帯端末３００の形で実現し、
第２のＩＣアセンブリをＲバッジ４００の形で実現した例が示されている。多目的携帯端
末３００はスイッチ３０１を備え、端末の所有者がスイッチ３０１を押すことでトリガ信
号が生成される。トリガ信号受信部１３４（図１）は、トリガ信号を受信すると、無線通
信インタフェース部１３２に対して第２のＩＣアセンブリとの間での通信を開始するよう
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指示する。これ以降の照合動作については図１を参照して説明したとおりである。このよ
うにすることで、多目的携帯端末とＲバッジとの間で照合用データを照合し、照合の結果
が所定の条件を満たした場合に限って多目的携帯端末を使用可能とすることができる。
【００３５】
図４は、自動改札機に非接触型ＩＣカード用のリーダライタ１５０を設け、このリーダラ
イタから送信される信号（プリチャージ信号）をトリガ信号として利用した例を示してい
る。この場合、リーダライタから発信される信号は、周知のＲＦＩＤシステムにおいて利
用されている信号と同様のものである。利用者が多目的携帯端末３００を自動改札機に近
づけると、リーダライタ１５０から発信されるプリチャージ信号に応答して多目的携帯端
末３００がＲバッジ４００との通信を開始する。これ以降の照合動作については図１を参
照して説明したとおりである。利用者は多目的携帯端末を自動改札機に近づけるだけで、
改札を通ることができるという利点がある。自動改札機に限らず、金融機関のＡＴＭや公
衆電話など、決済や金銭の移動を伴う行為に関わる多くの設備に同様の方式を応用するこ
とが可能である。
【００３６】
また、照合結果が所定の条件を満たした後所定時間が経過する前に被保護情報へのアクセ
スがなされた場合はそれを許可し、この所定時間が経過した後の場合はアクセスを禁止す
るようにしてもよい。この場合、例えば、ＩＣアセンブリ１３０または１４０のいずれか
一方または両方にタイマを設けることで、上述のような所定時間が経過したか否かを検出
することが可能となる。このような方法をとることで、ＩＣアセンブリ１３０と１４０と
の間の距離が通信可能距離よりも長い場合であっても本発明を実現することが可能である
。
【００３７】
以下、多目的携帯端末３００に乗車券を統合して自動改札機を通過する場合を例に説明す
る。なお、この例では、多目的携帯端末３００（ＩＣアセンブリ３０）とＩＣアセンブリ
１４０との間の通信可能距離が１０ｃｍであるものとする。通常の自動改札機においては
、多目的端末３００を手で保持した状態で自動改札機のリーダライタ１５０に近づけて認
証を行う。ＩＣアセンブリ１４０が例えば指輪に実装されているのであれば、多目的端末
３００内のＩＣアセンブリと指輪との間隔は１０ｃｍよりより短いので、問題なく認証を
行うことができる。しかし、ＩＣアセンブリ１４０が帽子あるいはイヤリングに実装され
ている場合、ＩＣアセンブリ１３０とＩＣアセンブリ１４０との間の距離は、通常は１０
ｃｍよりも長くなり、認証を行うことができなくなる。
【００３８】
このような場合、多目的携帯端末３００を帽子あるいはイヤリングに近づけてＩＣアセン
ブリ１３０とＩＣアセンブリ１４０との距離を１０ｃｍ以下としたうえで、ＩＣアセンブ
リ１４０とＩＣアセンブリ１３０との間での認証を行わせる。この動作は、例えば図３の
例では、多目的携帯端末３００を帽子またはイヤリングの近傍に持っていった状態で、多
目的携帯端末３００のスイッチ３０１を押してトリガ信号を発信させることにより認証を
行う。
【００３９】
また、図４の例では、リーダライタ１５０から発信されるプリチャージ信号に応答可能な
範囲内に多目的携帯端末３００がある状態で、多目的端末３００を耳元に近づけて帽子又
はイヤリングに実装されたＩＣアセンブリ１４０との距離を１０ｃｍ以下とすることで、
認証を行い、携帯端末３００に記録された乗車券のデータを利用可能とすることができる
。このように、タイマを設けて一定のタイムラグを許容することで、ＩＣアセンブリ１３
０とＩＣアセンブリ１４０とを実際に使用するときの距離が比較的長い場合であっても、
通信可能距離の短い通信方式を採用することが可能になる。
【００４０】
また、携帯端末に保存された情報を、専用のサーバにバックアップしたり、仕様内容のロ
グファイルを保存することにより、それらの情報を必要に応じてダウンロードし、紛失前
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の状態に復帰できるようにしてもよい。
【００４１】
更に、所有者はＩＣカードをそのまま使うかＩＣカード機能を内蔵した携帯端末として使
うかを選択することができる。さらに、ＩＣアセンブリ１３０に周知のＧＰＳ機能を内蔵
させることで、ＩＣアセンブリ１３０を紛失したようなときにも被保護情報記録部１３５
に記録されたデータに対する保護性を一層高めることができる。
【００４２】
次に、本発明を端末等に適用した実施の形態を以下の“第１の実施の形態”～“第７の実
施の形態”を例にとって詳細に説明する。
【００４３】
第１の実施の形態における携帯端末１０は、図５に示すように、電波認識方式でデータの
送受信を行う送受信部２０と、ＲＡＭやＲＯＭなどからなるメモリ３０と、ＣＰＵ（中央
制御処理装置）などからなる制御部４０から概略構成される。
【００４４】
電波認識方式とは、ＲＦＩＤなどに代表される送受信方式で、電気的な接続を行わずにテ
ータが送受信されるもので、電磁結合・電磁誘導・マイクロ波・光などを利用したもので
ある。
【００４５】
この携帯端末１０は、携帯電話、ＰＨＳ、ＰＤＡ（携帯情報端末）、ノートパソコンなど
の端末である。電波認識方式で送受信するインターフェースを、以下、ＲＦＩＤインター
フェースと呼ぶ。
【００４６】
制御部４０は送受信部２０やメモリ３０に接続して、送受信部２０やメモリ３０を制御す
る。
【００４７】
送受信部２０には、発信部（或いは、送信部）と受信部を兼ね備えたもので、アンテナ２
２を介してＲＦＩＤインターフェースを備えた記録素子などからデータを読み取る機能や
、記録素子などにデータを書き込む機能、或いは、ＲＦＩＤインターフェースを備えた読
取装置にデータを発信する機能などを備える。
【００４８】
記録素子とは、ＩＣチップなどである。以下、記録素子をＩＣチップとして説明する。
【００４９】
また、送受信部２０は、通信制御用ＩＣなどからなる通信制御用部２１とアンテナ２２な
どから構成される。ここでは、通信制御用部２１を通信制御用ＩＣとして以下説明する。
【００５０】
さらに、送受信部２０の通信制御用ＩＣ２１は制御部４０と接続され、制御部４０からデ
ータを読み込むためのコマンドを受け取りアンテナを介してデータを送受信するものであ
る。
【００５１】
メモリ３０は制御部４０と接続され、データを格納する部分や、ＯＳ（オペレーティング
システム）や通信制御用ＩＣ２１を制御するデバイスドライバなどの制御プログラム、さ
らに、アプリケーションプログラムなどを備えている。
【００５２】
ＲＦＩＤインターフェースには、さまざまな変調方式・周波数・通信プロトコル等がある
。そこで、図６に示すように、それぞれに対応した、通信制御用ＩＣ２１やアンテナを用
意し、さらに、通信制御用ＩＣ２１を制御するデバイスドライバなどの制御プログラムを
携帯端末１０に複数用意して必要に応じて選択可能なように構成することもできる。
【００５３】
また、標準化の観点からすると、密着型としてＩＳＯ／ＩＥＣ１０５３６、近接型として
ＩＳＯ／ＩＥＣ１４４４３、近傍型としてＩＳＯ／ＩＥＣ１５６９３のＲＦＩＤインター
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フェースを備えることが好ましい。また、キャリア周波数としては、１２５ｋＨｚ～４０
０ｋＨｚ、４．９１５２ＭＨｚ、１３．５６ＭＨｚ、２．４５ＧＨｚのものが考えられる
。
【００５４】
また、ＲＦＩＤインターフェースには、例えば、一方を体に装着し一方を手に持つと人体
を通して送受信することが可能なものもある。このように、伝導性のあるものを媒介にし
て送受信をおこなう機能を持たせることもできる。
【００５５】
さらに、上述したものに限らず、必要に応じて他の方式のＲＦＩＤインターフェースの組
み込みが可能である。
【００５６】
また、携帯端末１０には、図７のブロック図に示すように、各ＲＦＩＤインターフェース
に対応した送受信部２０と、この各ＲＦＩＤインターフェースを利用するためのデバイス
ドライバ（制御プログラム）３１とを複数用意し、ＯＳ（オベレーティングシステム）な
どからなるシステム管理部３２上でさまざまなアプリケーションプログラム３３を動作さ
せることができ多種多様な機能を持たせることが可能である。さらに、必要に応じて、ア
プリケーションプログラム３３で利用するデータを格納するデータ格納部３４を持つ。
【００５７】
さらに、このアプリケーションプログラム３３やデバイスドライバ３１は、インターネッ
トなどのネットワークからダウンロードして、新たな機能の追加や、更新することが可能
である。
【００５８】
また、ＩＣカードにも、前述したＲＦＩＤインターフェースと同様の構成を備えている。
図８に示すように、ＩＣカード５０にはＩＣチップ５１がアンテナ２２と接続されている
。
【００５９】
記録素子であるＩＣチップ５１には、通信制御用ＩＣ２１とＣＰＵなどからなる制御部４
０とメモリ３０を備え、アンテナ２２を介してデータの送受信を行う。メモリ３０は制御
部４０と接続され、データをメモリに格納する部分や、通信制御用ＩＣ２１を制御するソ
フトウェアを備えている。さらに、ＯＳを備えるようにしても良い。
【００６０】
あるいは、通信制御する部分を集積回路とすることも可能である。
【００６１】
また、図示しないが、あらゆる装置に前述したＲＦＩＤインターフェースの送受信部２０
を組み込むことができ、ＲＦＩＤインターフェースでデータの送受信を行う機能を持たせ
ることが可能である。
【００６２】
次に、送受信部２０の送受信を行う仕組みについて、電磁誘導を使って送受信する例につ
いて具体的に説明する。
【００６３】
ここでは、図９に示すように、送受信部２０を受信部２０’と発信部（送信部）２０”と
に分けて説明する。
【００６４】
まず、受信部２０’では、通信制御用ＩＣ２１には、制御部４０から読み取りのコマンド
を受けてデータの読み取りを開始する読み取り制御部２１１と、受信したデータを制御部
４０’に渡すデータ受信部２１２とを備える。
【００６５】
読み取り制御部２１１は、制御部４０’から読み取りのコマンドを受け取ると発信要求と
してパワーパルスを発生してアンテナ２２’から送出する機能を備える。また、データ受
信部２１２は、発信部２０”からのデータをアンテナ２２’で受信するとデータをデコー
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ドして制御部４０’に渡す機能を備える。
【００６６】
発信部２０”には、電磁誘導によるキャパシティを蓄える蓄電部２１３と、データを送信
するデータ送信部２１４と備える。
【００６７】
蓄電部２１３は、アンテナ２２”で受信部２０’から発信要求としてパワーパルスを受け
取ると蓄電する機能を備える。また、データ送信部２１４では、蓄電部２１３に蓄えられ
たエネルギーを電源としてアンテナ２２”からデータを発信する機能を備える。
【００６８】
また、発信部２０”に、電源が接続される構成になっている場合には、パワーパルスを受
信信号としてのみ利用し、蓄電部２１３を備えない構成とすることも可能である。
【００６９】
送受信部２０は、受信部２０’と発信部（送信部）２０”の双方の機能を兼ね備えるもの
である。
【００７０】
次に、本実施の形態の動作をフローチャートに従って説明する。
【００７１】
ここでは、ＲＦＩＤインターフェースを備えたＩＣカードや装置からデータを受信する場
合を例に、携帯端末１０の受信の動作を図１０のフローチャートを用いて説明する。
【００７２】
まず、ＲＦＩＤインターフェースを備えたＩＣカードや装置などの近くに携帯端末１０を
持っていく。ＲＦＩＤインターフェースを備えたＩＣカードや装置と携帯端末１０とが送
受信可能な距離は、密着型か、近接型か、近傍型かによって違う。密着型か、近接型か、
近傍型かは目的により使い分けられ、アプリケーションプログラムで選択されたデバイス
ドライバを用いて送受信を行う（Ｓ１００）。アプリケーションプログラムからデバイス
ドライバに読み取りのシステムコールを呼び出すと、デバイスドライバから通信制御用Ｉ
Ｃ２１に読み取りのコマンドが送られる（Ｓ１０１）。通信制御用ＩＣ２１は、読み取り
のコマンドを受け取ると読み取り制御部２１１を介してアンテナ２２（２２’）より発信
要求としてパワーパルスを発生する。
【００７３】
ＩＣカードや装置は、発信要求としてパワーパルスを受け取り、電磁誘導で発生した電流
は蓄電部２１３に蓄える（Ｓ２００）。蓄電部２１３に蓄えられた電力を使用してデータ
をアンテナ２２”から発信する（Ｓ２０１）。
【００７４】
携帯端末１０は、アンテナ２２（２２’）を介してデータを受信し（Ｓ１０３）、データ
受信部２１２を介してデコードされたデータは、デバイスドライバからアプリケーション
プログラムに渡される。
【００７５】
次に、ＲＦＩＤインターフェースを備えたＩＣカードや装置などにデータを発信する場合
を例に、携帯端末１０の発信の動作を図１１のフローチャートを用いて説明する。
【００７６】
ＩＣカードや装置では通信制御用ＩＣ２１に読み取りのコマンドを送る（Ｓ２１０）と、
ＩＣカードや装置の通信制御用ＩＣ２１は、読み取りのコマンドを受け取ると読み取り制
御部２１１を介してアンテナ２２（２２’）より発信要求としてパワーパルスを発生する
（Ｓ２１１）。
【００７７】
携帯端末１０は、発信要求としてパワーパルスを受け取ると（Ｓ１１０）、それをＣＰＵ
の割り込み信号として利用し、データをアンテナ２２（２２”）から発信する（Ｓ１１１
）。あるいは、電磁誘導で発生した電流を蓄電部２１３に蓄え、蓄電部２１３に蓄えられ
た電力を利用してデータを発信しても良い。
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【００７８】
ＩＣカードや装置は、アンテナ２２（２２’）を介してデータを受信する（Ｓ２１２）。
【００７９】
ここでは、携帯端末１０には送受信部に受信部の機能と発信部（送信部）の機能を備えた
ものについて説明したが、受信部の機能か発信部（送信部）の機能かいずれかを一方のみ
を備えたものでも良い。
【００８０】
また、ここでは電磁誘導による例について説明したが、データを受信する側から発信要求
としてポーリングしてデータを受信するようにしても良い。
【００８１】
さらに、送受信部２０は携帯端末１０に脱着可能なユニットとし（例えば、カード型ユニ
ットなど）、さまざまなＲＦＩＤインターフェースを装着することが可能である。
【００８２】
あるいは、記録素子には半導体以外のものを利用してＩＣチップと同様の機能をもつもの
で構成するようにしても良い。
【００８３】
以上、説明したようにＲＦＩＤインターフェースを備えた携帯端末１０を利用して、ＩＣ
カード５０とデータの送受信を行うことができる。さらに、ＲＦＩＤインターフェースを
備えた装置ともデータの送受信が行うことができる。
【００８４】
また、携帯端末１０でＩＣカード５０や装置に記憶されている固有のデータを読み込むと
、アプリケーションを起動することも可能である。例えば、ＩＣカード５０の情報を読み
込むとインターネットに接続する。あるいは、ＲＦＩＤインターフェースを組み込んだ装
置から情報を読み込むと、説明書などを表示することもできる。
【００８５】
第２の実施の形態では、携帯端末１０に（ＩＣカードで行われている）定期券・乗車券・
クレジットカード・鍵などの機能を内蔵させる個別情報システムについて説明する。ここ
では、クレジットカードなどカード機能を携帯端末１０に内蔵させる場合を例に説明する
。前述の実施の形態と同一のものには同一符号を伏して詳細な説明を省略する。
【００８６】
他の実施の形態における個別情報
システム１１は、図１２に示すように、携帯端末１０とＲＦＩＤインターフェースの送受
信部２０’（受信部）を組み込んだ受信装置６０とで概略構成される。
【００８７】
受信装置６０は、送受信部２０’と制御部４０’が設けられ、携帯端末１０から個別情報
を読み取る機能を備えている。この受信装置６０に携帯端末１０を近づけて個別情報を読
み取るようにするため、送受信部２０’には、近接型を使用することが好ましい。
【００８８】
携帯端末１０は、図１３に示すように、メモリ３０上のデータ格納部３４に個別情報３４
０を記憶する。ここでは、個別情報３４０としてカード情報を記憶している例について説
明する。
【００８９】
個別情報３４０には、複数のカード情報（例えば、図１３のＡ、Ｂ、Ｃ）を記憶すること
も可能でその中から利用するカードを選択する機能を備える。さらに、カードに応じたア
プリケーションプログラム３３を複数用意し、各カードに応じた機能を持たせることが可
能である。
【００９０】
以下、個別情報３４０をカード情報と置き換えて説明する。
【００９１】
次に、本実施の形態の動作を図１４のフローチャートに従って説明する。
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【００９２】
携帯端末１０で、利用するカードを選択して（Ｓ１２０）、携帯端末１０を受信装置６０
に近づける。受信装置６０では、例えば、受信装置６０に設けられている読み取りスイッ
チの押下によって、カード情報３４０の読み取り指示を受け取ると、読み取りコマンドを
送受信部２０に送る（Ｓ２２０）。そこで、送受信部２０から指定されているカードのカ
ード情報３４０（個別情報）の発信要求（パワーパルスなど）を携帯端末１０に発信する
（Ｓ２２１）。
【００９３】
携帯端末１０では、カード情報３４０の発信要求を受け取ると選択されているカード情報
３４０を発信する（Ｓ１２２）。受信装置６０では、受信したカード情報３４０が、要求
したカード情報であれば処理を続行するが（Ｓ２２４）、要求したカード情報でない場合
はエラー終了する（Ｓ２２５）。
【００９４】
本実施の形態では、携帯端末１０にカード機能を持たせる場合について説明したが、定期
券や乗車券の機能を持たせることも可能である。この場合には、受信装置６０の送受信部
２０には、多少離れた位置から読み取り可能なように近接型を利用することが好ましい。
【００９５】
また、携帯端末１０に鍵の機能を持たせることも可能である。この場合には、受信装置６
０の送受信部２０には、やや離れた位置から読み取り可能なように近傍型または近接型を
利用することが好ましい。
【００９６】
また、電子マネー・クレジットカード・会員権・診察券・健康保健所・身分証明書・アミ
ューズメント施設のチケット類の機能を持たせることも可能である。
【００９７】
さらに、個別情報３４０は、携帯端末１０の固体それぞれを識別する識別情報を利用する
こともできる。
【００９８】
さらにまた、携帯端末１０を買い換えるなど置き換えをする場合には、携帯端末１０に記
録されている電子マネー・クレジットカード・会員権などを管理する管理会社にインター
ネットなどを介して置き換えを通知する。そこで、古い携帯端末１０では利用できないよ
うにし、新しい携帯端末１０にその情報をダウンロードして利用するようにすることも可
能である。
【００９９】
以上、説明したように、携帯端末１０に、複数の機能を兼ね備えるようにすることが可能
である。
【０１００】
第３の実施の形態では、識別情報を記憶するＩＣチップを利用して携帯端末１０の使用者
を識別する使用者識別システムについて説明する。前述の実施の形態と同一のものには同
一符号を伏して詳細な説明を省略する。
【０１０１】
いつも身に付けているものや身近におくものにＩＣチップを埋め込んだものを総称して、
以下、レッドバッジと呼ぶ。
【０１０２】
第３の実施の形態における使用者識別システム１２は、図１５に示すように、携帯端末１
０と識別情報を記憶する携帯記録素子とで概略構成される。以下、携帯記録素子としてＩ
Ｃチップ５１とアンテナ２２を組み込んだレッドバッジ７０を例に説明する。
【０１０３】
ここで、ＩＣチップ５１を内蔵したレッドバッジ７０の例について説明する。レッドバッ
ジ７０は、第１のタイプとして、図１６に示すように、指輪・イヤリング等の本体をアン
テナ２２として本来の目的と共用し、それにＩＣチップ５１が備えられるタイプがある。
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【０１０４】
第２のタイプとして、図１７に示すように、ネクタイピン等の本体６１にＩＣチップ５１
とアンテナ２２が内蔵される。或いは、図１８に示すように、カフスボタン・バッジ・ブ
ローチ・ペンダント・コンタクトレンズ等の本体６２にＩＣチップ５１とアンテナ２２が
内蔵されたものなど身につけるものに内蔵されるタイプがある。
【０１０５】
他にも、財布・パスケース等の本体にＩＣチップ５１とアンテナ２２が内蔵される。筆記
用具・ライター等の本体にＩＣチップ５１とアンテナ２２が内蔵されたものなど身近にお
くものに内蔵されるタイプがある。
【０１０６】
以上、例に挙げたものだけでなく、様々なものにＩＣチップ５１を内蔵することができア
ンテナ２２の形状も多様である。
【０１０７】
また、図１９に示すように、レッドバッジ７０に内蔵されたＩＣチップ５１には、識別情
報をメモリ３０の識別情報記憶部３５に格納する。識別情報記憶部３５はＲＯＭなど書換
不可能な記録素子で構成されることが望ましい。また、識別情報３５０は一意に識別でき
るように割り振ったものである。識別情報３５０はレッドバッジ７０の製造時に、一意と
なるように書き込むようにしても良い。
【０１０８】
また、携帯端末１０の近傍に複数の第３者のレッドバッジ７０が存在する場合を考慮する
と、携帯端末１０とレッドバッジ７０は、近接していないと識別情報３５０が読み取れな
いようにするほうが望ましい。近接とは、使用している携帯端末１０と、使用者が衣類に
つけるなど身につけた状態のレッドバッジ７０とが送受信可能な程度である。
【０１０９】
以上の条件を考慮に入れると、レッドバッジ７０には、近接型または密着型のＩＣチップ
を使用することが好ましい。さらに、レッドバッジ７０と携帯端末１０との送受信可能な
範囲は数十センチメートル以下であることが望まれる。
【０１１０】
次に、本実施の形態の動作をフローチャートに従って説明する。
【０１１１】
識別情報３５０を登録する動作について、図２０のフローチャートを用いて説明する。以
下、フローチャートではレッドバッジ７０をＲバッジとする。
【０１１２】
まず、携帯端末１０にレッドバッジ７０の識別情報３５０を登録するための登録モードに
する（Ｓ１３０）。この登録モードにする際には、暗証番号やバイオメトリックス（アイ
リス、声紋、指紋など）を入力しないと登録モードにならないようにし、第３者では登録
できないようにする。登録モードになると、読み取り開始のコマンドを制御部４０から通
信制御用ＩＣ２１に送信するとアンテナ２２から発信要求（パワーパルスなど）を発信し
てレッドバッジ７０の読み取りを開始する（Ｓ１３１）。
【０１１３】
ここで、携帯端末１０のタイマーに所定の時間ｔを設定する（Ｓ１３２）。そこで、時間
ｔが経過するまで（Ｓ１３４）、レッドバッジ７０から識別情報３５０を受信したか繰り
返しチェックする（Ｓ１３３）。
【０１１４】
時間ｔが経過しても、レッドバッジ７０から識別情報３５０の受信が完了しない場合は、
携帯端末１０の画面上にエラーメッセージを表示する（Ｓ１３５）。或いは、受信した識
別情報がすでに登録済みの識別情報の場合には、携帯端末１０の画面上にエラーメッセー
ジを表示する（Ｓ１３５）。
【０１１５】
受信した識別情報３５０が登録済みの識別情報でない場合は、識別情報３５０を携帯端末
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１０のメモリ３０に格納して登録する。
【０１１６】
携帯端末１０を使用する際に、近傍にあるレッドバッジ７０の識別情報３５０を確認する
動作について、図２１のフローチャートを用いて説明する。図２１のフローチャートで説
明するデフォルトモード１は、操作を開始しレッドバッジ７０の識別情報３５０が読み込
まれたときに解除されるもので、通常操作を行っていない状態とする。また、デフォルト
モード２は、いたずらされている可能性があるため、解除には暗証番号やバイオメトリッ
クスなどを入力して本人である確認をする必要がある状態として以下説明する。
【０１１７】
まず、携帯端末１０を使用する者がキー入力などの携帯端末１０を使用するための初動作
を行った時点で、制御部４０のＣＰＵには割り込みが発生する（Ｓ１５０）。割り込みが
発生すると、読み取り開始のコマンドを制御部４０から通信制御用ＩＣ２１に送られる。
通信制御用ＩＣ２１は、読み取り開始のコマンドを受け取るとアンテナ２２から発信要求
を発信して読み取りを開始する。
【０１１８】
ここで、制御部４０はタイマーに所定の時間ｔ１を設定し（Ｓ１５１）、レッドバッジ７
０から発信した識別情報３５０を受信したかチェックする（Ｓ１５２）。時間ｔ１が経過
するまで識別情報３５０の受信したかを繰り返しチェックする（Ｓ１５３）。時間ｔ１が
経過しても、レッドバッジ７０から識別情報３５０の受信が完了しない場合は、デフォル
トモード１を設定する（Ｓ１６２）。
【０１１９】
識別情報３５０の受信が完了した場合は、受信した識別情報がメモリ３０に予め登録され
ている識別情報と比較し、該当するものがある場合には、登録済みのレッドバッジ７０が
近くにあるので携帯端末１０の利用が可能である（Ｓ１５４）。該当するものがない場合
には、登録済みのレッドバッジ７０ではない。そこで、登録されてない識別情報の受信回
数が指定の回数より少ない場合は、デフォルトモード１を設定する（Ｓ１６２）が、登録
されてない識別情報の受信回数が指定の回数より多い場合は、デフォルトモード２を設定
する（Ｓ１６３）。
【０１２０】
登録されている識別情報を受信した場合には（Ｓ１５４）、さらに、所定の時間ｔ２をタ
イマーに設定する（Ｓ１５６）。時間ｔ２が経過するまでに（Ｓ１５８）、通話・メール
受信・インターネットのアクセスなどの処理を開始しなかった場合は（Ｓ２０７）、デフ
ォルトモード１を設定する（Ｓ１６２）。
【０１２１】
時間ｔ２が経過するまでに（Ｓ１５８）、開始した通話・メール受信・インターネットの
アクセスなどの処理が終了した場合は（Ｓ１５７）、所定の時間ｔ３をタイマーに設定す
る（Ｓ１５９）。時間ｔ３が経過するまでに（Ｓ１６１）、通話・メール受信・インター
ネットのアクセスなどの次の処理を開始した場合には（Ｓ１６０）、レッドバッジ７０の
読み込みをすることはなく、引き続き作業を行うことができる。一つの作業が終了するた
びにｔ３が起動され（Ｓ１５９）、ｔ３以内に次の作業が開始されないときは（Ｓ１６１
）、デフォルトモード１になる（Ｓ１６２）。
【０１２２】
図２１のフローチャートでは、携帯端末１０を利用する初動作に伴って発生した割り込み
処理で、近傍にあるレッドバッジ７０の識別情報を確認する処理について説明したが、携
帯端末１０を使用する際に、この割り込みの処理と同時に使用者の操作に応じた処理が平
行して実行される。
【０１２３】
また、デフォルトモード２の場合には、機能を停止し予め設定した動作をする。例えば、
着信音を最大にして警告を発する。或いは、ダイヤルロックにすることも可能である。
【０１２４】
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デフォルトモードは各携帯端末１０の出荷時に設定されているが、購入後それぞれに応じ
た動作を使用者が任意に設定することができる。また、セキュリティレベルに応じて、携
帯端末１０を利用する前には暗証番号を必ず入力しなければ使用できないようにするなど
、使用者で変更可能である。
【０１２５】
また、識別情報３５０の受信は、操作時の割り込み処理を使った例について説明したが、
携帯端末１０からポーリングをしてレッドバッジ７０から識別情報３５０を受信し、定期
的にレッドバッジ３の有り無しを確認することも可能である。
【０１２６】
さらに、図２２に示す使用者識別システム１２’のように、第２の実施の形態で説明した
ように、携帯端末１０に定期券・乗車券・クレジットカード・鍵などの機能を内蔵させ、
その機能を受信装置６０で受け取る場合に、まず、携帯端末１０の使用者が正当な使用者
かをレッドバッジ７０で確認を取るようにすることも可能である。
【０１２７】
以上、説明したようにレッドバッジに組み込んだ携帯記録素子の識別情報を確認して携帯
端末１０の使用を可能にすることができ、正当な使用者にのみ使用を許可することができ
る。
【０１２８】
第４の実施の形態では、携帯端末１０でＩＣチップなどの記録素子にデータを書き込む機
能に付いて説明する。前述の実施の形態と同一のものには同一符号を付して詳細な説明を
省略する。
【０１２９】
第４の実施の形態における携帯記録素子書込システム１３は、図２３に示すように、携帯
端末１０と記録素子５１とアンテナ２２を組み込んだＩＣカード５０とで概略構成される
。ここでは、記録素子５１とアンテナ２２を組み込んだＩＣカード５０にデータを書き込
む場合を例に説明する。
【０１３０】
記録素子５１は、識別情報３５０を記録しているものである。
【０１３１】
次に、本実施の形態の動作を図２４のフローチャートに従って説明する。
【０１３２】
まず、携帯端末１０で書き込みモードの選択をした時点で、制御部４０のＣＰＵには割り
込みが発生する（Ｓ１７０）。割り込みが発生すると、読み取り開始のコマンドを制御部
４０から通信制御用ＩＣ２１に送られる。通信制御用ＩＣ２１では読み取り開始のコマン
ドを受け取るとアンテナ２２から読み取り要求（パワーパルスなど）を発信してＩＣカー
ド５０に登録されている識別情報３５０の読み取りを開始する。
【０１３３】
ここで、携帯端末１０の制御部４０はタイマーに所定の時間ｔ１を設定し（Ｓ１７１）、
ＩＣカード５０から発信した識別情報３５０を受信したかチェックする（Ｓ１７２）。時
間ｔ１が経過するまで識別情報３５０の受信を繰り返しチェックを行い（Ｓ１７３）、時
間ｔ１が経過しても、ＩＣカード５０から識別情報３５０の受信が完了しない場合は、カ
ードの認識不能の表示を行う（Ｓ１８０）。
【０１３４】
識別情報３５０の受信が完了した場合は、受信した識別情報がメモリ３０に予め登録され
ている識別情報と比較して、該当するものがある場合には（Ｓ１７４）、登録済みのＩＣ
カード５０であるとする。該当するものがない場合には（Ｓ１７４）、登録済みのＩＣカ
ード５０ではないので書込不可の表示をする（Ｓ１８１）。
【０１３５】
登録済みのＩＣカード５０の場合は、まず、書込カウンターＣを設定する（Ｓ１７５）。
書込処理（Ｓ１７６）を行い正常に書込処理が終了しない場合は（Ｓ１７７）、書込カウ
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ンターＣが０になるまで（Ｓ１７８）、再度書込処理（Ｓ１７６）をする。書込カウンタ
ーＣが０になっても書き込みができない場合は書込不良を表示する（Ｓ１８２）。
【０１３６】
正常に書き込みが終了すると書込終了を表示する（Ｓ１７９）。
【０１３７】
以上、説明したように、ＲＦＩＤインターフェースを備えた携帯端末１０では、受信した
デジタルチケットなどのデジタル情報をＩＣカード５０に書き込むことが可能である。ま
た、携帯端末１０を利用してインターネットなどの銀行からキャッシングしてＩＣカード
５０に書き込むことも可能である。
【０１３８】
さらに、図２５に示す携帯記録素子書込システム１３’のように、ＩＣカード５０に書き
込みを行う際、第３の実施の形態で説明したように携帯端末１０の使用者が正当な使用者
かをレッドバッジ７０で確認を取るようにすることも可能である。
【０１３９】
これにより、正当な携帯端末１０の利用者のみＩＣカード５０に書き込みが行える。
【０１４０】
第５の実施の形態では、インターネットなどの回線を利用して携帯端末１０やＩＣカード
５０の利用状況を管理する第１の利用管理システムについて説明する。前述の実施の形態
と同一のものには同一符号を伏して詳細な説明を省略する。
【０１４１】
第５の実施の形態における利用管理システム１４は、図２６に示すように、携帯端末１０
やＩＣカード５０などの記録素子とＲＦＩＤインターフェースの送受信部を組み込んだ装
置９０と管理サーバ１００とが通信回線１１０を介して接続される。さらに、通信回線１
１０には、銀行の端末やネットバンクなどの金融機関１２０が接続される構成になっても
良い。
【０１４２】
この携帯端末１０やＩＣカード５０などの記録素子には、各個体が一意に識別できる識別
情報３５０が書換不可能に記録されている。また、携帯端末１０には、ＲＦＩＤインター
フェースの送受信部２０を備え、識別情報３５０を発信する機能を備える。さらに、携帯
端末１０には、通信回線送信部２５を備え、通信回線を介してインターネットなどに接続
する機能を備えている。
【０１４３】
ここでは、装置９０は、自動販売機にＲＦＩＤインターフェースの送受信部を組み込んだ
ものを例に説明する。装置９０より、ＲＦＩＤインターフェースを備える携帯端末１０や
ＩＣカード５０などと送受信することが可能で、代金を携帯端末１０やＩＣカード５０に
記録されているプリペイドカードやキャッシュカードなどから代金を受領する機能を備え
ている。
【０１４４】
また、装置９０には、管理サーバ１００と通信回線１１０を介して送受信を行うサーバ接
続部８０を備える。さらに、装置９０には、装置毎に割り振られる装置番号９１を記録し
ている。
【０１４５】
管理サーバ１００は、携帯端末１０やＩＣカード５０の識別情報３５０とその利用情報と
をともに通信回線１１０を介して受信し、利用内容を表す利用情報を管理する管理部を備
える。
【０１４６】
通信回線１１０は、専用回線やインターネットなどである。情報管理の信頼性の観点から
、セキュリティの確保されているものが好ましい。
【０１４７】
次に、本実施の形態の動作を携帯端末１０を例に、図２７のフローチャートと図２８の携
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帯端末１０の画面の遷移図に従って説明する。
【０１４８】
まず、携帯端末１０では、図２８の画面の遷移図に示すように、メニューからプリペイド
カードのモード１０００～商品購入モード１００１～自動販売機モード１００２を選択す
る（Ｓ３００）。ここで、識別情報３５０を携帯端末１０のＲＦＩＤインターフェースか
ら自動販売機９０に発信すると、携帯端末１０には、個人認証中の画面１００３が表示さ
れる（Ｓ３０１）。以下、自動販売機９０と携帯端末１０とは、ＲＦＩＤインターフェー
スで送受信されるものとする。
【０１４９】
自動販売機９０では、識別情報３５０を受け取ると、携帯端末１０の識別情報３５０と自
動販売機９０の装置番号９１とを管理サーバ１００にサーバ接続部８０から送信して、残
高確認及びブラックリストとの照合を行う（Ｓ４００）。管理サーバ１００では、識別番
号３５０から携帯端末１０の所有者の個人データをチェックする。さらに、ブラックリス
トのチェックを行う（Ｓ５００）。
【０１５０】
あるいは、一度受信したブラックリストを自動販売機９０に記憶しておき、自動販売機９
０でチェックを行うようにすることも可能である。これにより、管理サーバ１００との送
受信の時間に要する時間を短縮し、利便性を高めることも可能である。
【０１５１】
以下、自動販売機９０と管理サーバ１００とは、サーバ接続部８０から送受信されるもの
とする。
【０１５２】
自動販売機９０では、管理サーバ１００でのチェック結果より個人データ及びブラックリ
ストに問題がある場合は（Ｓ４００）、携帯端末１０に購入不可を発信する。携帯端末１
０には使用不能を表す画面１００７を表示する（Ｓ３０２）。
【０１５３】
また、個人データ及びブラックリストに問題が無ければ（Ｓ４００）、携帯端末１０に購
入許可を発信する。携帯端末１０には商品の選択画面１００４を表示する（Ｓ３０３）。
【０１５４】
自動販売機９０で商品を選択すると（Ｓ４０１）、自動販売機９０から携帯端末１０に商
品代金の引き落としデータが送られる（Ｓ４０２）。携帯端末１０では、代金減算処理が
行われ、処理中の画面１００５が表示される（Ｓ３０４）。さらに、このとき携帯端末１
０から代金引き落としの処理が正常に行われなかった場合には（Ｓ４０２）、利用情報と
してＮＧの通知が自動販売機９０から管理サーバ１００に送信され、個人データまたはブ
ラックリストが更新される（Ｓ５０１）。
【０１５５】
自動販売機９０では、携帯端末１０から代金引き落としの処理が正常に行われたが（Ｓ４
０２）、商品の払い出しが正常に行われなかった場合には（Ｓ４０３）、利用情報として
ＮＧの通知を自動販売機９０から管理サーバ１００に送信され、正常に動作しなかった自
動販売機９０の装置番号９１が記録される（Ｓ５０２）。
【０１５６】
また、携帯端末１０から代金引き落としの処理が正常に行われ（Ｓ４０２）、さらに、商
品の払い出しが正常に行われた場合には（Ｓ４０３）、購入処理完了を自動販売機９０か
ら携帯端末１０に発信する。携帯端末１０では残金が画面１００６に表示される。（Ｓ３
０５）。さらに、利用情報として購入情報が自動販売機９０から管理サーバ１００に送信
され、履歴として記録される（Ｓ５０３）。
【０１５７】
ここでは、携帯端末１０について説明したがＩＣカード５０でも同様に行うことができる
。
【０１５８】
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また、自動販売機９０から商品が正常に払い出しされなかった場合には、携帯端末１０の
通信回線送信部２５より通信回線１１０を介して管理サーバ１００に接続して、携帯端末
１０の識別番号３５０と自動販売機９０を利用した利用情報とをもとに、装置番号９１よ
りどの自動販売機９０を利用したかが確認でき、代金の払い戻しを受けることも可能であ
る。
【０１５９】
さらに、自動販売機９０の装置番号９１を携帯端末１０のＲＦＩＤインターフェースの送
受信部２０を介して受信し、利用情報と携帯端末１０の識別情報３５０と装置番号９１と
を、携帯端末１０の通信回線送信部２５より通信回線１１０を介して管理サーバ１００に
送信することも可能である。
【０１６０】
ここでは、携帯端末１０をプリペイドカードとして利用した場合について説明したが、携
帯端末１０をキャッシュカード・デビットカード・ポイントカード・スマートカードクレ
ジットカードなどとして利用した場合でも同様に行える。
【０１６１】
また、ここでは情報はセキュリティ上、暗号化されて管理サーバに送信されることが好ま
しい。
【０１６２】
以上、説明したように、携帯端末１０に一意に割り振られる識別情報３５０と利用情報を
関連付けて管理することにより携帯端末１０の利用履歴をとることができる。
【０１６３】
携帯端末１０にＧＰＳ（Ｇｌｏｂａｌ　Ｐｏｓｉｔｉｏｎｉｎｇ　Ｓｙｓｔｅｍ）機能を
備え、位置情報を取得して携帯端末１０の位置を正確に把握することにより、装置番号９
１とを比較することで不正利用を防ぐことが可能である。
【０１６４】
さらに、図２９に示す利用管理システム１４’のように、携帯端末１０を使用する際、第
３の実施の形態で説明したように携帯端末１０の使用者が正当な使用者かをレッドバッジ
７０で確認を取るようにすることも可能である。
【０１６５】
これにより、正当な携帯端末１０の利用者のみ携帯端末１０を使用することができる。
【０１６６】
第６の実施の形態では、インターネットなどの回線を利用して携帯端末１０やＩＣカード
５０にキャッシュカードやプリペイドカードの機能を登録する第２の利用管理システムに
ついて説明する。前述の実施の形態と同一のものには同一符号を伏して詳細な説明を省略
する。
【０１６７】
第６の実施の形態における利用管理システム１５は、図３０に示すように、携帯端末１０
やＩＣカード５０とＲＦＩＤインターフェースの送受信部２０を組み込んだ装置９０’と
管理サーバ１００とが通信回線１１０を介して接続される。さらに、通信回線１１０には
、銀行の端末やネットバンクなどの金融機関１２０が接続される。
【０１６８】
装置９０’は、ＲＦＩＤインターフェースの送受信部２０を備えたプリペイド購入機９０
’とし、携帯端末１０やＩＣカード５０に対して、プリペイドカードの残高の書換が行わ
れるものを例に説明する。さらに、装置９０’には、装置毎に割り振られる装置番号９１
を記録している。
【０１６９】
次に、本実施の形態の動作を図３１のフローチャートと図３２の携帯端末１０の画面の遷
移図に従って説明する。
【０１７０】
まず、携帯端末１０では、図３２の画面の遷移図に示すように、メニューからプリペイド
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カードのモード１１００～現金加算モード１１０１を選択する（Ｓ３１０）。ここで、識
別情報３５０をＲＦＩＤインターフェースで携帯端末１０からプリペイド購入機９０’に
発信すると、携帯端末１０には、個人認証中の画面１１０２が表示される（Ｓ３１１）。
【０１７１】
プリペイド購入機９０’では、識別情報３５０を受け取ると、携帯端末１０の識別情報３
５０をサーバ接続部８０から管理サーバ１００に送信して、残高確認及びブラックリスト
との照合を行う（Ｓ４１０）。管理サーバ１００では、識別番号３５０から携帯端末１０
の所有者の個人データをチェックする。さらに、ブラックリストのチェックを行う（Ｓ５
１０）。以下、プリペイド購入機９０’と管理サーバ１００とは、サーバ接続部８０から
送受信されるものとする。
【０１７２】
プリペイド購入機９０’では、個人データ及びブラックリストに問題がある場合は（Ｓ４
１０）、携帯端末１０に加算不可を発信する。携帯端末１０では加算不能を表す画面１１
０６を表示する（Ｓ３１２）。
【０１７３】
また、個人データあるいはブラックリストに問題が無ければ（Ｓ４１０）、携帯端末１０
に購入許可を発信する。携帯端末１０には加算金額の選択画面１１０３を表示する（Ｓ３
１３）。プリペイド購入機９０’では、加算金額が選択される（Ｓ４１１）と携帯端末１
０に加算金額のデータを送る（Ｓ４１２）。
【０１７４】
ここで、指定された金額が金融機関１２０に残高があるかを確認し（Ｓ４１２）、不足の
場合は、携帯端末１０に残金不足を発信して残金不足のエラー画面１１０７を表示する（
Ｓ３１４）。不足に問題がない場合は、加算処理が行われ、処理中の画面１１０４が表示
される（Ｓ３１５）。さらに、このとき携帯端末１０から加算処理が正常に行われなかっ
た場合には（Ｓ４１３）、利用情報としてＮＧの通知が管理サーバ１００に送信され、個
人データにエラーが記録される（Ｓ５１１）。さらに、携帯端末１０には加算処理異常の
エラー画面１００８が表示される（Ｓ３１６）。
【０１７５】
携帯端末１０から加算処理が正常に行われた場合には（Ｓ４１３）、残高が携帯端末１０
の画面１１０８に表示され（Ｓ３１７）、利用情報として加算情報とプリペイド購入機９
０’の装置番号９１とが管理サーバ１００に送信され履歴として記録される（Ｓ５１２）
。
【０１７６】
また、銀行などの金融機関１２０から引き落として携帯端末１０に加算処理をする例につ
いて説明したが、プリペイド購入機９０’に現金を投入して携帯端末１０に加算処理をす
ることも可能である。
【０１７７】
さらに、自動販売機９０をプリペイドカード購入機９０’として利用することも可能であ
る。
【０１７８】
ここでは、携帯端末１０をプリペイドカードとして利用した場合について説明したが、キ
ャッシュカード・デビットカード・クレジットカード・会員権・診察券・健康保健所・身
分証明書・アミューズメント施設のチケット類などでも同様におこなうことが可能である
。
【０１７９】
また、本実施の形態では、ＲＦＩＤインターフェースをもつ専用機９０’を例に説明した
が、金融機関１２０から通信回線１１０を介して直接引き落として携帯端末１０に加算処
理をし、さらに、管理サーバ１００へ携帯端末１０の識別情報３５０と利用情報と送信す
るようにすることもできる。
【０１８０】
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各種クレジット会社との通信回線１１０を介して送受信することにより、クレジットカー
ドの機能を携帯端末１０に追加することも可能である。
【０１８１】
以上、説明したように、携帯端末１０にカードなどの機能を持たせることができ、さらに
、識別番号３５０から携帯端末１０に登録されている全ての利用状況を管理することがで
きる。
【０１８２】
さらに、図３３に示す利用管理システム１５’のように、携帯端末１０に加算処理をする
際に、第３の実施の形態で説明したように携帯端末１０の使用者が正当な使用者がをレッ
ドバッジ７０で確認を取るようにすることも可能である。
【０１８３】
これにより、正当な携帯端末１０の利用者のみ携帯端末１０に加算処理をすることができ
る。
【０１８４】
第７の実施の形態では、ＲＦＩＤインターフェースを持つ携帯端末１０同士の送受信につ
いて説明する。前述の実施の形態と同一のものには同一符号を伏して詳細な説明を省略す
る。
【０１８５】
図３４に示すように、携帯端末１０と携帯端末１０とを近づけることによりＲＦＩＤイン
ターフェースを使用して送受信を行うことが可能である。例えば、デジタルマネー・着メ
ロ・待ち受け画面などのデジタル情報を相手側の携帯端末１０に渡すことが可能である。
【図面の簡単な説明】
【０１８６】
【図１】本発明の一実施形態による情報保護システムの概要を示すブロック図である。
【図２】ＩＣアセンブリへのアクセス要求に対してのＩＣアセンブリのＣＰＵにおける認
証処理を表すフローチャートである。
【図３】多目的携帯端末とＲバッジの説明図である。
【図４】自動改札機に非接触型ＩＣカード用のリーダライタを設けた例の説明図である。
【図５】ＲＦＩＤインターフェースを備えた携帯端末の構成を表す図である。
【図６】複数のＲＦＩＤインターフェースを備えた携帯端末の構成を表す図である。
【図７】携帯端末のソフトウェアの構成を表す図である。
【図８】ＩＣカードの構成を表す図である。
【図９】電磁誘導による送受信の仕組みを示す図である。
【図１０】データを受信の動作を表すフローチャートである。
【図１１】データを発信の動作を表すフローチャートである。
【図１２】個別情報システムの構成を表す図である。
【図１３】携帯端末に個別情報が格納されているようすを示す図である。
【図１４】個別情報システムの動作を示すフローチャートである。
【図１５】使用者識別システムの構成を表す図である。
【図１６】レッドバッジの例を表す図である。
【図１７】レッドバッジの例を表す図である。
【図１８】レッドバッジの例を表す図である。
【図１９】レッドバッジのＩＣチップの構成を表す図である。
【図２０】識別情報を登録する動作を表すフローチャートである。
【図２１】識別情報より利用可能かを判断する動作を表すフローチャートである。
【図２２】レッドバッジを個別情報システムで利用した図である。
【図２３】携帯記録素子書込システムの構成を表す図である。
【図２４】携帯記録素子書込システムの動作を示すフローチャートである。
【図２５】携帯記録素子書込システムでレッドバッジを利用した図である。
【図２６】管理システムの第１の構成を表す図である。
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【図２７】利用管理システムの第１の動作を表す図である。
【図２８】携帯端末に表示される画面の例である。
【図２９】第１の利用管理システムでレッドバッジを利用した図である。
【図３０】利用管理システムの第２の構成を表す図である。
【図３１】利用管理システムの第２の動作を表す図である。
【図３２】携帯端末に表示される画面の例である。
【図３３】第２の利用管理システムでレッドバッジを利用した図である。
【図３４】携帯端末の間で送受信の行われる様子を示す図である。

【図１】 【図２】
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【図３】 【図４】

【図５】 【図６】
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【図７】 【図８】

【図９】

【図１０】

【図１１】

【図１２】

【図１３】
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【図１４】 【図１５】

【図１６】

【図１７】

【図１８】

【図１９】
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【図２０】 【図２１】

【図２２】 【図２３】
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【図２４】 【図２５】

【図２６】 【図２７】
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【図２８】 【図２９】

【図３０】 【図３１】
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【図３２】 【図３３】

【図３４】
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